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• 정적 분석의 의미 
   - 소스코드를 실제로 실행 시키지 않고 분석하는 방식 

   - 실행 시 발견 될 수 있는 오류를 감지 

   - Coding Rule / Guide에 맞게 작성 되었는지 검사 

 

• CodeSonar를 통한 정적 분석의 특성 
   - 소스코드 컴파일 시 바로 분석 수행  

   - 소스코드의 전체가 아닌 부분에도 분석 수행 

   - 완성되지 않은 소스코드 분석  

     → 프로그램 완성 전 까지 중간 중간 적용 

     → 계속해서 소스코드의 품질에 대한 Feed-Back 반영  

   - 실행 가능 한 모든 경로에 대하여 분석 

     → 예상치 못한 Case 나 흔하지 않은 Case에 대한 분석 수행 

정적 분석 이란? 
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메모리 누수 검출 예제 (1/2) 

 위와 같은 Code 실행 시 메모리 누수 현상이 Run-Time 때 발생할 수 있다. 
 하나의 calloc()에서만 메모리 할당 실패 동작이 발생해야만 한다. 
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    - 앞의 예제에서 보듯이 쉽게 일어나지 않는 상황까지 모두 분석하는 

      정적 분석 방식은 메모리 누수 현상을 조기에 감지해낼 수 있다. 

 

    - 동적 분석의 경우 예제와 같은 경로로 실행하는 특정 Test Case를  

      작성 해야만 예제 상의 메모리 누수 현상을 검출해낼 수가 있다. 

 

       → 이러한 Test Case를 작성하기 위해서는 Tester의 경험이 풍부해야  

          하며 시간과 비용이 많이 들 수 있다. 

 

       → 정적 분석의 경우, 모든 실행경로에 대해 분석하므로 Test Case의  

          제약을 받지 않는다.  

          (Test Case 작성에 소요되는 시간과 비용이 줄어든다.) 

• 예제 분석 

메모리 누수 검출 예제 (2/2) 
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실제 사례 I (Commercial) 

• Zune Bug 

   - MS사의 MP3 플레이어 Zune이2008년 12월 31일에 일제히 동작을 멈추는 사건 발생 

    - Leap-year(閏年) 버그가 그 이유였으며, 무한 루프에서 비롯됨 

     → 무한 루프 이슈는 정적 분석 도구로 쉽게 검출 할 수 있는 결함임 

     → 이 사건으로 Zune에 대한 소비자들의 신뢰도를 떨어뜨렸으며, 판매하락으로 이어졌으며,  

         MS사의 명성에도 큰 누가 되었음 
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실제 사례 II (Medical) 
   

• FDA  

   - A사의 의료기기 제품인 혈액 공급기 제품은 검수 시  

     항상 철저한 동적 테스트 과정을 거치도록 되어 있음 

   - 실제 사용 시 문제가 발생하여, 회수 후 정적 분석 도구로  

     분석한 결과, 제조사도 몰랐던 45개의 추가적인 결함들이 

     검출 됨 

   - 결국 이러한 결함을 수정하기 위해 엄청난 비용을 소모함 
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•  실험기업 : A사 

•  실험프로젝트 종류: 데이터베이스 서버 모듈 

•  프로젝트 라인 수 : 약 113만 라인 

•  프로젝트 컴파일러 : Linux – ARMCC 

•  실험 방법 : CodeSonar를 이용해 검출된 결함의 수와 실제 동적 테스트 시  

                 발생 되는 System 오동작 및 Reset 발생 빈도와의 상관관계 측정 

 

•  실험 기간 : 2009. 10. 12 ~ 2009. 11. 18 ( 약 한달 ) 

•  실험 목적 : CodeSonar를 이용한 정적 테스팅이 실제 동작에 미치는 효과 

 

 

실제 사례 III (Domestic) 
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1차 적용 프로세스 (도입 초기) 

실제 사례 III (Domestic) 
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CodeSonar에서 검출된 문제 수정 후  
         동적 테스트 시 결함 발생 비율이 현저히 감소 

실제 사례 III (Domestic) 



실제 사례 IV (현대자동차 개발 프로세스) 

Code  
Inspection 

Defect Message 
Repository 

개발자 Coding 

QAC 
(MISRA) 

Software Release 
              OEM 
 

• 기능 테스트 

• 시스템 테스트 

• 보안 테스트 

• 성능 테스트 

     - QAC Compliance Report 
     - CodeSonar Defect Report 

CODE 
SONAR 



실제 사례 IV (현대자동차 개발 프로세스) 

Coding Rule 선정 

 - 멀티미디어 특성을 고려하여 심각도 높은 Coding Rule 선정 
 

Bug Class 선정 

 - 시스템에 치명적인 영향을 주는 Bug List 위주로 항목 선정 

신뢰성 높은 MISRA Coding Rule 기반 

  - 141개중 108개의 Rule 선정 
 

위험도 높은 Bug class 

 - Defect 종류 선정 



 
 

실제 사례 IV (현대자동차 개발 프로세스) 

• 실제 타겟 기반의 동적 분석과 이외의 테스팅 단계도 매우 중요 

• 정적 테스트는 언어적 결함 위주이며 기능상의 오류와는 별개임 

• 테스팅의 자동화로 인해 전체 개발 비용 감소 

• 개발프로세스의 구현단계부터 테스팅을 통한 품질 향상 

• 개발자에 대한 학습 효과에 따른 역량 향상 및 반복적인 에러 감소 

• 초기단계에서부터 소프트웨어의 품질을 관리 가능 

효     과 

 한 계 점 



실제 사례 V (노틸러스 효성) 

구분 내용 

목적 

• 자동화 기기의 SW 품질 향상 

• 개발자의 Coding Skill 강화 

• Source Code의 이해 및 유지보수성 향상 

활용 내역 

• QAC/C++의 Coding Rule 선정 및 적용 

• Build 시마다 CodeSonar를 통한 Bug 검출 

• QAC/C++ 및 CodeSonar의 결과 Report가  
  있어야 품질팀에서 SW Release 진행 

효과 

• 대형 외국 은행의 품질 기준 만족을 통한  
  ATM 기기 성공적인 수출. 

• 적용 후 적은 Bug 및 빠른 Debug로 인한  
  개발 시간 단축 

• 사용의 편리성으로 인한 개발자들의 추가  
  라이센스 요청 

MDS의  

역할 

SW 품질향상 컨설팅 

 - 주요 제품의 Bug 및 SW 품질 평가  

 - 각 모듈별 코딩 표준 및 평가 지표 선정 

 - 임베디드 코딩 기법에 대한 개발자 교육 

 - SW 품질 평가 프로세스 제시 
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실제 사례 VI (방위사업청 무기개발 지침서) 

방위사업청 코딩룰 준수 

실행시간 오류 제거 

코드 실행률 확보 

SW신뢰성 시험 평가 추가 



S/W 품질 향상을 위한 개발 Process (요약) 

Coding 

Bug Free? 

Unit Testing 

Feature Testing 
(Acceptance Test) 

Release Product 

N 

Y 

Coding 

Bug Free? 

Unit Testing 

Feature Testing 
(Acceptance Test) 

Release Product 

Coding Rule 
Check ? 

N 

N 

Y 

Y 

Coding 

Bug Free? 

Unit Testing 

Feature Testing 
(Acceptance Test) 

Release Product 

Coding Rule 
Check ? 

Coverage ? 

N 

N 

N 

Y 

Y 

Y 

Beginner Step Junior Step Senior Step 

QAC/C++ CodeSonar VectorCAST 
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결함 검출 도구 - CodeSonar 

는 Inter Procedural 방식으로 결함을 검출하는 Static Analysis Tool입니다. 

 

는 수백만 라인 이상의 소스 코드의 검증이 가능합니다. 

 

는 프로그램 실행 시 발생 가능한 매우 다양한 결함을 빠른 시간에 검출합니다. 

                                           ( 평균 Full Compile 시간의 1.5~ 2.5배 ) 

는 Target 없이도 SW의 결함을 찾을 수 있습니다. (Only Source Code) 

 

는 버그의 발생지와 근본 원인을 쉽게 추적할 수 있으며, HTML 형식으로 

Reporting하므로 팀원간 공유가 편리합니다. 
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Supported Environment 

 Supported Languages  Supported Compilers 

 - C 

 - C++  

  - Linux 

  - Windows 

  - Solaris 

 - GCC and G++ 

 - MS Visual Studio 

 - ARM cc 

 - Wind River compilers 

 - Green Hills compilers 

 - Other cross compilers 

 - Many More…  
 

 Supported Platforms 
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CodeSonar의 결함 검출 기능 

 Buffer Overrun 

 Buffer Underrun 

 Division by Zero 

 Null-Pointer Dereference 

 Uninitialized Variable 

 DeadLock 

 Free Non-Heap Variable 

 Null Test after Dereference 

 Format String Problem 

 Type Overrun 

 Type Underrun 

 Memory Leak 

 JPL POW10 Rule (MISRA Partial) 

 Excessive Stack Depth 

 Potential Unbounded Loop 

 Use after Free 

 BSI Security Check 

시스템에 치명적인 영향을 주는 결함 을 비롯하여 115가지 Bug 항목을 검출합니다. (Version 3.7 기준) 
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CodeSonar Result Page (Version 3.7) 

 

문제 발생 시 Event에 대한 내용 Log를 상세하게 보여주며  

                                         문제 발생시 실행 라인을 녹색 음영으로 표시하여 문제의 근본원인 추적이 용이 
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함수별 Cyclomatic Complexity (Version 3.7) 

함수별 Cyclomatic Complexity 값을 자동으로 제공하여 소스코드의 품질향상이 용이함 

(복잡도 설정 시 특정 복잡도를 넘어가는 함수를 자동으로 검출) 
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CodeSonar Convenience Feature 

각종 그래프로 프로젝트의 진행 상황을 편리하게 확인할 수 있습니다. 

또한 프로젝트의 파일 수, Line수, 결함 변화도 차트로 확인 할 수 있습니다. 



CodeSonar - Primary Reference 

http://ko.wikipedia.org/wiki/%EA%B7%B8%EB%A6%BC:NavySeal.png
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Thank you!! 

TA 사업팀  우경일 팀장 

Mail : kyungil@mdstec.com 

TEL : 031-627-3140 

H.P : 010-5123-6562 

                                           MDS테크놀로지㈜ 

463-400 경기도 성남시 분당구 대왕판교로 644번길 49 한컴타워 3층 

 Tel  031-627-3140 / Fax  031-627-3100 / www.mdstec.com 


